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Proxy Academique Proteco
guide de paramemrage des navigateurs Internet.

Le développement de 1’usage de 1’Internet est une priorité nationale qui s’accompagne de mesures
permettant d’assurer la sécurité des citoyens et la protection des mineurs contre les sites Internet
indésirables.

En effet, le taux de pénétration de 1’Internet dans les établissements scolaires étant de plus en plus
important, la facilité d’acces et la multiplicité des sites réclament un controle accru des contenus
auxquels ont acces les éléves a 1’occasion des activités pédagogiques.

Pour répondre a cette préoccupation, 1’académie de Rouen a mis en place un dispositif de filtrage des
pages Internet reposant sur un proxy nommé Proteco. Ce dernier utilise les listes noires les plus a jour
possible sans nécessiter d’intervention lourde sur chaque ordinateur. Néanmoins, cette solution ne doit
pas étre considérée comme infaillible, chaque enseignant devant rester vigilant et, le cas échéant,
signaler tout site indésirable a I’adresse : http://listenoire.ac-rouen.fr/.

Le filtrage par le dispositif académique est obligatoire pour chacun des ordinateurs connectés a
Internet dans I’école.

L’identification au proxy académique s’effectue par un identifiant propre a chaque
établissement. Aprés modification des paramétres du navigateur Internet (voir ci-dessous le Guide de

paramétrage), une authentification sera demandée avec les codes d'acces spécifiques.



http://listenoire.ac-rouen.fr/
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e Internet Explorer :
- Ouvrez votre navigateur Internet.
- Cliquez sur I’icone Plus (en haut a droite de I’écran).

Plus

[

- Une fenétre s’ouvre, cliquez successivement sur Parametres > Afficher les paramétres avancés >
Ouvrir les parameétres du proxy.

- Une nouvelle fenétre s’ouvre. Il faut alors se rendre dans la partie Configuration manuelle du
proxy puis Activer le serveur proxy.
- Entrez les informations suivantes :

Adresse : proteco.ac-rouen.fr Port : 3128

conformément a I'exemple ci-dessous.

Configuration manuelle du proxy

Utilisez un serveur proxy pour les connexions Ethernet ou Wi-Fi.
Ces paramétres ne s'appliquent pas aux connexions VPN.

Utiliser un serveur proxy

@D Acivé
Adresse Port
| proteco.ac-rouen.fr | | 3128 |

Utilisez le serveur proxy sauf pour les adresses qui commencent
par les entrées suivantes. Utilisez des points-virgules (;) pour
séparer les entrées.

Me pas utiliser le serveur proxy pour les adresses (intranet)
locales

- Cliquez sur Enregistrer
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e Mozilla Firefox :
- Ouvrez votre navigateur
- Si besoin, appuyez sur la touche Alt pour faire apparaitre la barre de menus.

Fichier | Edition Affichage Historique Marque-pages Qutils I

- Cliquez successivement sur Outils > Options > Avancé > Réseau > Parameétres

r
Avance ©
Général Données collectées Réseau Mises a jour Certificats
Connexion
Configurer la facon dont Firefox se connecte a Internet Paramétres...

Contenu web en cache
Le contenu web en cache utilise actuellement 350 Mo d'espace disque Vider maintenant

Modifier la gestion automatique du cache

B Avance

Limiter le cache & Mo d'espace disque

- Sélectionnez « Configuration manuelle du proxy »
- Renseignez les champs Proxy HTTP comme ceci :

Proxy HTTP : proteco.ac-rouen.fr Port : 3128

Cliquez sur Utiliser ce serveur proxy pour tous les protocoles puis OK.

Paramétres de connexion

Configuration du serveur proxy pour accéder a Internet

() Pas de proxy

() Détection automatique des paramétres de proxy pour ce réseau
() Utiliser les paramétres proxy du systéme

@@ Configuration manuelle du proxy :

Proxy HTTP:  proteco.ac-rouen.fr Port:  3128f

[] Utiliser ce serveur proxy pour tous les protocoles

Proxy S5L: | proteco.ac-rouen.fr Port : 31281
Proxy ETP : | proteco.ac-rouen.fr Port: 31281
Hate SOCKS: | proteco.ac-rouen.fr Port: 31281
SOCKSwd @ SOCKSwS [ DNS distant
Pas de proxy pour:

Exemples : .mozilla.org, .asso.fr, 192.168.1.0/24

() Adresse de configuration automatique du proxy :

Actualiser

[T Ne pas me demander de m'authentifier si le mot de passe est enregistré

oK Annuler | [ Aide
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¢ Google Chrome
- Ouvrez votre navigateur
- Cliquez sur les 3 petits points en haut a droite de la page puis cliquez sur Parameétres

r
Meouvel onglet
Mouvelle fenétre

Mouvelle fenétre de navigation privée

Histarique L
Téléchargements

Favoris b
Zoom - 100% -+ -

Imprimer...
Caster...
Rechercher...

Plus d'outils »

Medifier Couper Copier Coller

b

Paramétres
Aide

Quitter

- Cliquez sur parameétres avancés...

Au démarrage
=) Crurerir la page Mouvel onglet
[ Reprendre mes activités 13 ol je miétais arrété

O Curerir une page ou un ensembile de pages spécifigues

L

Parameétres avances -

- Dans la section Systéme cliquez sur Ouvrir les parameétres du proxy...

Systéeme
Poursuivre l'exécution d'applications en arriére-plan aprés la fermeture de Google Chrome [ ]
Utiliser l'accélération matérielle (le cas échéant) [ ]

Ouwvrir les paramétres de proxy @

- Dans la nouvelle fenétre, cliquez sur Parametres réseau.

¢ soprivde et U i

[ Généeal [ séounté | Confidensates | Contenu | Connexions |programmes | Avancé |

[ Pour configurer une connexon & Entermet, dhquez

sr Configurer.

Options d'sccés A distance et de VPN

[ Ajouter un résesu ven... |
Chauez sur Paramilres & vous dever configurer un
BENVEL EYOXY DO U COPMENn,
Paramétres de réseau local
d ne s Pas Sux Paramétres réseau
connexions dacoks b distance, Clquez sur Paramétres pour _h—
aéfirir bes options de numérotation,

0 Certons paramitres sont génés par votre adminstrateur systéme.
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- Cochez les cases Utiliser un serveur proxy pour votre réseau local... et Ne pas utiliser de serveur
proxy pour les adresses locales "
- Entrez les informations suivantes :

Adresse : proteco.ac-rouen.fr Port : 3128

conformément a 'exemple ci-dessous.

: X
Paramétres du réseau local e - '

Configuration automatique

La configuration automatique peut annuler les paramétres manuels. Pour
garantir leur utilisation, désactivez la configuration automatique.

Détecter automatiqguement les paramétres de connexion

[T|utiliser un script de configuration automatique

Adresse :

Serveur proxy

Utiliser un serveur proxy pour votre réseau local (ces paramétres ne
s'appliguent pas aux connexions d'accés & distance ou VPM).

Adresse : Bco.ac-rouen, fr Port: 3128

[¥]Me pas utiliser de serveur proxy pour les adresses locales

[ OK ] ’ Annuler ]

Avant d'accéder au premier site web, une boite de dialogue de ce type vous demandera de vous
authentifier :

9 Le proxy moz-proxy://proteco.ac-rouen.fri3128 demande un nom d'utilisateur et un mot de passe.
4 Le site indique : « Protection des mineures - AcadA@mie de Rouen »

Utilisateur :

Mot de passe:

ok || Annuler |

Saisissez vos identifiant de connexion Proteco. L'authentification restera valable pendant toute la
session, c'est-a-dire jusqu'a la fermeture du navigateur. Il vous est possible de mémoriser ces
identifiants au sein de votre navigateur.

L'installation du serveur Proteco doit s'effectuer sur I'ensemble des navigateurs susceptibles d'étre
utilisés par les éléves.



